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Installation

Voraussetzungen

Die detaillierten Voraussetzungen eines RO Arbeitsplatzes sind in der ,RO Arbeitsplatzanforderung”
niedergeschrieben und missen erfiillt werden. In diesem Dokument wird nicht ndher auf allgemeine
Anforderungen eingegangen.

Allgemeine Installation

Die RO Arbeitsplatzsoftware besteht aus drei Teilkomponenten, die alle separat zu installieren sind: 1.
Kartenlesertreiber, 2. a-sign Client CRS und 3. die CRS Software selbst, wobei genau diese
Installationsreihenfolge eingehalten werden muss.

Deinstallation von Vorversionen

Vor der Installation von CRS ist darauf zu achten, dass vorherige Versionen der CRS Software zu
deinstallieren sind. Dies erfolgt liber die Systemsteuerung->Software, wobei hier die Programme in
umgekehrter Reihenfolge der Installation deinstalliert werden missen:

1. a.trust Registrierungssoftware
2. a-sign Client

Falls sie auf ihrem System veraltete Kartenlesertreiber installiert haben (die aktuell unterstitzten und zu
installierenden Versionen entnehmen sie bitte der RO-Arbeitsplatzanforderung), miissen auch diese tber die
Systemsteuerung -> Software deinstalliert werden.

Fihren sie anschlieRend einen Reboot des Systems durch und I6schen sie manuell das Verzeichnis
»[ProgramrFilesFolder]\A-Trust GmbH“ sowie die etwaig noch vorhandenen Dateien ,CT32.dIl“, ,Ct32ra.dll“
und ,,Ct32x.dll“ aus dem Verzeichnis WINNT\system32.

Kartenlesertreiber

Bevor die anderen beiden Softwarekomponenten installiert werden kénnen, muss der vom Hersteller zur
Verfligung gestellte Kartenlesertreiber installiert werden, um den Zugriff auf die Kartenleser zu ermaoglichen.
Die von der A-Trust unterstiitzen Kartenleser sind Kobil Kaan Professional (http://www.a-
trust.at/default.asp?node=586&lang=GE&ch=1), SCM Microsystems SPR532 (bttp://www.a-
trust.at/default.asp?node=593&lang=GE&ch=1), ReinerSCT ecom und ReinerSCT pinpad (http://www.a-
trust.at/default.asp?node=571&lang=GE&ch=1) jeweils in der seriellen/paralleln und USB Ausfiihrung (Die
Mischform von Anschlussausfiihrungen wird von a.trust NICHT supportet!). Diese Kartenlesertypen und die
dazugehorigen Treiber sind wvon A-Trust getestet und als zur Verwendung in der sicheren
RO-Arbeitsplatzumgebung geeignet eingestuft worden.

Bei der Installation mancher Kartenleser werden beide Treiberversionen (CT-API und PC/SC) mit installiert,
hier ist eine handische Auswahl im a.sign Client zwingend notwendig. A-Trust empfiehlt derzeit die
Verwendung der PC/SC Treiber.

Bitte befolgen sie die Installationsanleitung des jeweiligen Herstellers. Sollte es besondere Auffalligkeiten
oder Probleme geben, entnehmen sie bitte die Information aus der RO FAQ auf unserer Webseite, wie im
Punkt Troubleshooting beschrieben. Dort sind alle der A-Trust bekannten Unregelmassigkeiten vermerkt.

Bitte achten sie auch darauf, das die verwendeten Kartenleser auch die richtige Firmware Version besitzten.
Die momentane Version der Firmware ihres Kartenleser entnehmen sie im Fall des Kobil Kaan Pro dem
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Display des Kartenlesers und im Fall von ReinerSCT und SCM Produkten der mitgelieferten
Kartenlesersoftware.

Bitte vergewissern sie sich, mit Hilfe der vom Hersteller mitgelieferten Administrationssoftware, dass beide
Kartenleser einem CT-API Port zugewiesen sind. Ist dies nicht der Fall kdnnen die Kartenleser von den
Softwarekomponenten nicht angesprochen werden.

Von der A-Trust sind folgende Firmware Versionen der Kartenleser unterstitzt:

Kartenleser Firmware Treiber
Kobil Kaan Pro 2.08 1.8.5
ReinerSCT ecom 2.0 5.35
ReinerSCT pinpad 2.0/3.0 5.3.5
SCM SPR532 4.15 1.6.3

a-sign Client

Bevor das Setup ausgefiihrt werden kann, missen beide Kartenleser angeschlossen und der
Kartenlesertreiber korrekt installiert sein. Das Setup akzeptiert ausschlieBlich die in der obigen Tabelle
angefiihrten Kartenleser, wenn nicht zwei dieser Leser gefunden werden bricht die Installation ab. Weiters
ist zu beachten, dass sich die Registrierungsstellenversion des a-sign Client von der Standardvariante
unterscheidet und somit unbedingt die mit der CRS Software ausgelieferte Version installiert werden muss.

Nach dem Starten der Installation werden sie dazu aufgefordert, durch anhaken von zwei Checkboxen, die
erfolgreiche Inbetriebnahme der Kartenleser zu bestdtigen. AnschlieRend werden angeschlossene
Kartenleser gesucht und sie fur jeden Leser gefragt ob sie diesen auf den Port X zugeordnen wollen. Diese
Frage missen sie unbedingt zweimal mit ,JA” beantwortet werden, da sonst keine Registrierung moglich ist.

Suchen der Kartenleser im a.sign Client:

Bitte kontrollieren sie nach erfolgter Installation von Kartenleser und a-sign Client, ob die Reader
ordnungsgemal eingebunden sind. Hierflr bitte einen Rechtsklick auf das a-sign Client Symbol im System
Tray -> Lokale Funktionen. Im daraufhin geéffneten Fenster den Reiter , Kartenleser” auswahlen und auf den
Button ,,Suche” klicken. Alle gefundenen Leser (und Treibervarianten) werden daraufhin angezeigt:

g a.sign Client Control Center — E@ﬁ

Information | Kartenverwaltung Kartenleser ]Diagnnse ] Einstellungen ] Aktualisierung ] Flugins ]

Leser | Ty |DL | Port | Beenden
cyberJack e-com CT-API  ctrsct32.dll 1

REIMER SCT cyberJack pinpad/e-com USE... PC/sC

cyberJack e-com CT-API  cirsct32.dll 2

REIMER. SCT cyberlack pinpad/e-com USB... PC/SC

Suche Speichern
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Bitte beachten sie, dass im Beispielbild ein und derselbe Kartenleser zweimal aufscheint: einmal mit CT-API,
einmal mit PC/SC Treibern. Hier sind dringend die Eintrdge mit dem CT-APl zu markieren und mittels
,Entfernen” Button aus der Liste zu entfernen. Beide Kartenleser sind danach nur mehr mit lhrer PC/SC
Treiberversion in der Liste zu finden.

Sind alle gewiinschten Kartenleser mit dem richtigen Typ angefiihrt, so kann nach einem Klick auf
»Speichern” das a.sign Client Control Center beendet werden.

Card Registration System

Durch das Ausfiihren der Installationsdatei wird das Card Registration System installiert. Bitte beachten sie,
dass die Installationsroutine automatisch abbricht falls der a-sign Client nicht ordnungsgemal} installiert
wurde. Wihrend des Setups kann das Installationsverzeichnis gewahlt und MUSSEN RACode und RABranch
(RA-Bankleitzahl und GS-Nummer; diese kennt der zRO) eingegeben werden. Es wird dringend empfohlen
eine vollstdndige Installation durchzufiihren, da alle Komponenten benétigt werden.

Installation der Proxyfdhigkeit

Das CRS ist seit der Version 2.0 proxyfahig. Vorweg ist festzustellen, dass auf Grund der Vielfalt an
verschiedenen Proxyservern und deren Konfigurationsmoglichkeiten keine Gewdhr fir alle
Systemumgebungen Ubernommen werden kann und im Folgenden daher nur bestimmte
Authentifizierungsmethoden fiir den HTTPS-Verbindungsaufbau dargestellt werden kénnen.

Wenn in der RA eine Proxyverbindung im Einsatz ist, werden ein SOCKS5 Proxy (zu ,ca.a-trust.at”,
1099/5008) und ein HTTPS Proxy (zu ,cal.a-trust.at”, 80/443) benétigt. Es kann fir jede Verbindung der
Proxy separat aktiviert werden. In vielen Fallen ist nur der SOCKS5 Proxy fiir die hohen Ports nétig, da Port
80 und 443 — normale Internetports, wie auch im Browser verwendet — schon freigegeben sind. Die
Funktionalitdt wird durch folgende, ergdnzende Eintrdge in der Datei crs.conf im Verzeichnis
%AppData%\crs\config der Installation aktiviert:

# SOCKS5 Proxy
cm.ssl.proxyhost=proxy.xyz.at
cm.ssl.proxyport=1080
cm.ssl.proxyuser=socksuser
cm.ssl.proxypassword=passwort

# HTTPS Proxy
https.proxyHost=wwwproxy.xyz.at
https.proxyPort=8080

Die obigen Werte, z.B. ,proxy.xyz.at“, missen durch die Daten des jeweilig verwendeten Proxyservers
ersetzt werden. Fir den HTTPS Proxy sollten die Einstellungen die im Web-Browser getroffen wurden
funktionieren, somit konnen diese (ibernommen werden.

Hierbei ermoglichen die ersten vier Zeilen die SOCKS5 Proxy Verbindung, wobei bei Proxys ohne
Authentifizierung die Parameter socksuser und passwort weggelassen werden. Es ist durch einfligen der
Zeile crs.proxyuser.prompt=1 auch moglich, bei jedem neuen Verbindungsaufbau nach dem Usernamen und
Passwort gefragt zu werden.

Falls der HTTPS Proxy ebenfalls eine Authentifizierung bendtigt, kann durch setzten des Parameters
crs.proxyuser.prompt=2 eine Anmeldung mit den beim Verbindungsaufbau eingegebenen SOCKS5
Proxyusern erfolgen. Alternativ hierzu ist auch der Direkteintrag in die Konfigurationsdatei durch folgende
Parameter moglich:
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https.proxyUser=httpuser
https.proxyPassword=passwort

Bei einer Konfiguration mit SOCKS5 ist zu beachten, dass es momentan nicht méglich ist die DNS Auflésung
an den Proxy Server weiter zu reichen, diese passiert immer lokal. Falls den Rechnern auf denen CRS
installiert ist keine DNS Auflésung moglich ist missen folgende IP Adressen in das lokale hosts file
eingetragen werden:

213.164.5.182 ca.a-trust.at
213.164.5.188 cal.a-trust.at
213.164.4.179 ca-train.a-trust.at
213.164.4.179 ca-trainl.a-trust.at
213.164.4.190 www.a-trust.at
CRS Hilfe

Ab Version 3.2 verfligt das CRS lber eine detailierte Online Hilfe welche durch driicken von ,,F1“ auf gerufen
wird. Hierbei verbindet sich das CRS auf www.a-trust.at und stellt in einem neuen Fenster einen der
Situation angepassten Hilfetext dar. Um diese Funktion zu verwenden muss vom RO-Arbeitsplatz aus eine
Verbindung zu www.a-trust.at (Port 80) aufgebaut werden konnen. Falls diese Verbindung nicht hergestellt
werden kann, erscheint nach kurzer Zeit eine Fehlermeldung, das CRS bleibt aber auch ohne Online-Hilfe voll
funktionsfahig. Sollten sie einen HTTPS Proxy angegeben haben, so wird die Verbindung lber diesen
aufgebaut.

Silent Installation

Kartenlesertreiber

In welcher Form Silent-Setup-Optionen der Kartenlesersoftware vorhanden und wie diese zu verwenden
sind, entnehmen sie bitte den Herstellerinformationen. Da dies nicht von der A-Trust supportete Software
ist, kann in diesem Punkt keine technische Hilfe gegeben werden.

a-sign Client

Um die Installation des a-sign Client ohne weitere Usereingaben durchzufiihren, muss das Setup mit der
Option /s gestartet werden.

Card Registration System

Das CRS Setup verfiigt Gber die Moglichkeit, silent, d.h. ohne jegliche weitere Benutzereingabe, zu
installieren. Um diese Option zu aktivieren flihren sie die Setup Datei mit dem Parameter /s aus.
Anschliefen kénnen sie gewilinschte Parameter wie RACode und RABranch einfiigen

Beispiel:
Setup.exe /s /RaCode=99999 /RaBranch=999

Diese Beispielzeile fiihrt das CRS-Setup silent aus, setzt die Werte RACode und RABranche auf 99999 bzw.
9999. Bei alle anderen Parametern werden die Defaultwerte verwendet.

Folgende Optionen sind verfiigbar:

Parameter Default Beschreibung
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RACODE 99999 RACode der jeweiligen Registrierungsstelle
(RA-BLZ)
RABRANCH 9999 RABranch der jeweiligen

Registrierungsstelle (GS-Nr.)

NoOCX Nicht gesetzt Verhindert das Uberschreiben einiger
Files, die fiir das Scannen notwendig sind.
Nur zu setzen, wenn handisch bereits eine
Version der LEAD-Tools installiert wurden.

Updates

Die Versionsnummern des CRS werden nach folgendem Schema vergeben: Version.Release.Update.Build.
Die genaue Definition der einzelnen Punkte und ihre Bedeutung entnehmen sie bitte dem Dokument
»,Roadmap CRS".

Updates und Hotfixes kénnen entweder als auszufiihrendes Setup (z.B Hotfix2_0_2_1.exe) oder durch
Dateien, die zu ergdnzen bzw. ersetzten sind, erfolgen. Im allgemeinen sind diese Updates in der zRO
Downloadarea zu finden. Weiters ist zu beachten, dass Administratorenrechte nétig sind, um diese Updates

zu installieren.

Konfiguration

crs.conf

Einstellungen, die bei der Installation vergessen bzw. falschlich getatigt wurden kénnen manuell in der Datei
crs.conf, welche sich im Installationsverzeichnis unter \crs\config befindet, hinzugefiigt oder abgeédndert
werden. StandardgemaR befinden sich in der Datei die beiden Geschaftsstellendaten RACode und RABranch.

Folgende Parameter kénnen optional hinzugefligt/gedndert werden:

Parameter Beschreibung

crs.ra.code RACode der jeweiligen Registrierungsstelle

crs.ra.branch RABranch der jeweiligen Registrierungsstelle

crs.proxyuser.prompt Wert ,,1“ bewirkt das bei jedem Start des CRS nach dem Usernamen und

Passwort des SOCKS5 Proxys gefragt wird.

Wert ,2“ verwendet die eingegebenen Daten auch fiir die HTTPS
Proxyverbindung.
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https.proxyHost Hostname des HTTPS Proxys

https.proxyPort Port des HTTPS Proxys

https.proxyUser Username zu Authentifizierung am HTTPS Proxy
https.proxyPassword Passwort zu Authentifizierung am HTTPS Proxy

cm.ssl.proxyhost Hostname des SOCKS5 Proxys

cm.ssl.proxyport Port des SOCKS5 Proxys

cm.ssl.proxyuser Username zu Authentifizierung am SOCKS5 Proxy
cm.ssl.proxypassword Passwort zu Authentifizierung am SOCKS5 Proxy

cm.ssl.debug »YES“ aktiviert eine zuséatzliche Loggingfunktion der SSL Verbindung

ACHTUNG: Die GroR- und Kleinschreibung muss genau eingehalten werden!!!

Konfigurationsénderungen

Sind Konfigurationsdnderungen vorzunehmen die nicht durch Paramerter in der Datei crs.conf bestimmt
werden (z.B. neu Kartenleser, ...) wird dringend empfohlen alle Softwarekomponenten zu deinstallieren und
etwaige Anderungen bei der Neuinstalltion vorzunehmen.
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Deinstallation

Die Deinstallation sollte in der umgekehrten Reihenfolge der Installation erfolgen, somit ist mit dem CRS zu
beginnen. Beim Entfernen der Komponente liber die Deinstallationsfunktion der Systemsteuerungen
werden alle nicht verdanderten oder nicht im Nachhinein hinzugekommenen Dateien ordnungsgemal
entfernt. Lediglich Dateien, die nach der Installation manuell editiert wurden (z.B. crs.conf) bleiben im
System erhalten und missen handisch geléscht werden. Sollte ein Update des CRS durch kopieren von
Dateien erfolgt sein, so bleiben auch diese Dateien nach der Deinstallation zuriick. Die Informationen der
Deinstallation des Kartenlesertreibers entnehmen sie bitte der Dokumentation des Hersteller.

Riickstédinde

Alle nach der Installation manuell hinzugefiigten oder veranderten Dateien, wie zum Beispiel zuséatzliche
Zertifikate oder Trace-Dateien werden nicht entfernt. So wird das Verzeichnis

%ALLUSERSPROFILE%\CRS\Config\ und ,,My Documents“\CRS\trace\

samt enthaltener Trace-Dateien nicht geldscht.
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Troubleshooting

ZRO/RO FAQs

Um eine jederzeit aktuelle, umfangreiche und trotzdem ubersichtliche Hilfestellung zu ermdoglichen, gibt es
auf der A-Trust Webseite (www.a-trust.at) in der RO Area eine FAQ Liste, welche alle bekannten Fragen
beantwortet.

Kartenlesersuche

Bei der Suche nach geeigneten Kartenlesern werden alle vorhandenen USB und COM Ports durchsucht. Da
es auf manchen Systemen mit Bluetooth Modulen von den Treibern viele virtuelle COM Ports angelegt
werden kann es mitunter zu sehr langen Suchzeiten kommen. Deaktivieren sie alle virtuellen COM Ports und
starten sie das Setup erneut.

Funktionstests

Um die einwandfreie Funktionalitit des RO Arbeitsplatzes zu testen, fiihren sie bitte den ,RO-
Arbeitsplatzcheck” durch. Das dazugehorige Merkblatt ist jedem RO Uber die RO Download Area von
www.a-trust.at zugdnglich. Uber das Ergebnis sind die fiir die RA zustandigen zRO zu informieren.

Netzwerkprobleme

Zum erfolgreichen, direkten Verbindungaufbau (ohne Proxy) des CRS mit der A-Trust CA sind mehrere
Verbindungen noétig. Diese seperaten Vebindungen werden nach einander aufgebaut. Somit ist die
Verbindung zu ca.a-trust.at (Port 5008, 1099) erfolgreich sobald die RO-PIN Aufforderung erscheint. Kommt
es erst danach zu einer Fehlermeldung, so liegt dies an der Verbindung zu cal.a-trust.at (Port 80, 443).

Um diese Verbindungen unabhéngig von der CRS Softwareinstallation zu testen ist es moglich eine telnet
Sitzung zur CA zu 6ffnen. Folgende Verbindungen missen erfolgreich sein:

telnet ca.a-trust.at 5008
telnet ca.a-trust.at 1099
telnet cal.a-trust.at 443

Ist das Aufbauen einer Verbindung bei einer der Befehlszeilen nicht moglich miissen die
Firewalleinstellungen Gberpriift werden.

Fiir die Uberpriifung der Verbindungen zum Trainingssystem kénnen folgende Befehle verwendet werden:

telnet ca-train.a-trust.at 5008
telnet ca-train.a-trust.at 1099
telnet ca-trainl.a-trust.at 443

Fir die Uberpriifung der Verbindungen zur CRS Online Hile kdnnen folgende Befehle verwendet werden:

telnet www.a-trust.at 80
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Proxy

Die einzelnen Server sind fir einzelne Verbindungen zustandig, so stellt der SOCKS5 Proxy die Verbindung zu
ca.a-trust.at und der HTTPS Proxy die zu cal.a-trust.at. Wie auch bei den Einstellungen ohne Proxy ist die
Verbindung lber den SOCKS5 Proxy funktionstiichtig sobald die RO-Pinaufforderung erscheint. Kommst es
nach dieser zu einem Verbindungsproblem ist mit groBer Wahrscheinlichkeit der HTTPS Proxy nicht richtig
konfiguriert.

Kartenleser

Wird eines der beiden Kartenterminal nicht gefunden kann das mehrere Ursachen haben. Es kann ein
Installationsfehler des a-sign Client bzw. des Kartenlesertreibers vorliegen. Die Fehlersuche sollte beim
Kartenlesertreiber beginnen, dabei ist festzustellen ob auch beide Leser den PC/SC Ports zugewiesen sind.
Ndhere Information hierzu entnehmen sie bitte der Dokumentation des jeweiligen Herstellers. AnschlieBend
ist dann das fehlerhafte Terminal mit der dazugehorigen Softwarekomponente laut des ,RO-
Arbeitsplatzchecks” zu liberprifen. Detailierte Auskiinfte zu den einzelnen Fehler gibt es in den zRO/RO
FAQs.

Scannen

Bedingt durch das Logging der Softwarekomponente RAScan des CRS kommt es bei Usern mit sehr
eingeschrankten Berechtigungen zu einer Fehlermeldung ("Ungiltiger Pfad - Laufzeitfehler 75") beim
Scannen. Dieser Fehler kann behoben werden indem der User unter dem registriert wird auf die Datei
\crs\rascan\RAScan.log vollen Schreibzugriff erhdlt oder indem dieses Logfile, durch das setzten des
Parameter ,Logfile=" in der Datei \crs\rascan\RAScan.ini, in ein Verzeichnis mit Schreibrechten fir den
entsprechenden Registrieungs-User abgelegt wird.

Keine TraceFiles

Falls das CRS als User mit sehr eingeschrankten Nutzungsrechten betreiben wird, genauer falls der startende
Benutzer keine Schreibrechte auf das Verzeichnis ..\crs\trace besitzt, werden keine Tracefiles erstellt. Die
Funktionen des CRS werden dadurch nicht eingeschrankt, jedoch ist ein Support in solchen Fallen nahezu
unmaoglich.

CRS Online Hilfe

Sollten sie wahrend des Betriebes des CRS die Online Hilfe mittels Driicken der ,F1-Taste” starten und nach
kurze Zeit die Fehlermeldung ,Fehler beim Abrufen des Hilfetextes.” erhalten, schrenk dies nicht die
Funktionalitat ihres CRS ein. Dieser Fehler tritt auf, sollte es dem CRS nicht moglich sein die Hilfe von
unserem Server runterzuladen. Uberpriifen sie bitte in diesem Fall ob sie sich mit einem Browser auf
www.a-trust.at verbinden kénnen.

Suchkriterien / Auswahlfelder

Falls beim Beenden der CRS Software die Fehlermeldung , Fehler beim Speichern der gewahlten Felder in
Dateiconfig\selFields.new (Zugriff verweigert)” erscheint, kann die Anderungen der Suchfelder nicht
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gespeichert werden. Um den Fehler zu beheben sind dem Ausfiihrenden Windows User Schreibrechte auf
das Verzeichnis %ALLUSERSPROFILE%\CRS\Config\zu geben.
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